Dangers et pièges d’Internet
«Les aînés sont le groupe le plus sensible à la sécurité sur Internet. Les fraudes en ligne et les vols d'identité les insécurisent beaucoup, et ils accordent une importance prioritaire à la protection automatique de leur ordinateur.» Pourtant, le magasinage en ligne les rebute. «Ils hésitent à donner leur numéro de carte de crédit.»
Virus
Aujourd'hui, les virus informatiques se propagent le plus souvent par le courrier électronique (en pièces jointes ou fichiers attachés) et par le téléchargement en P2P (peer-to-peer : eDonkey, Gnutella, BitTorrent...). Attention, cela est plus rare, mais un virus peut aussi s'attraper en visitant un site web malin. 
Lorsque vous recevez un e-mail, ne vous fiez pas seulement à l'expéditeur pour ouvrir une pièce jointe, car un message porteur de virus peut avoir été envoyé depuis l'ordinateur infecté d'un de vos contacts (amis, collègues, clients...) à son insu, ou par un usurpateur.
Conseil n° 1 : Protégez-vous !
Procurez-vous un anti-virus (gratuit ou payant, voir les liens plus bas) et vérifiez quotidiennement la disponibilité de mises à jour (un bon anti-virus fait cela automatiquement).
Pare-feu : Un pare-feu renforce la protection de votre ordinateur en bloquant l’accès de ce dernier aux utilisateurs non autorisés, que ce soit via un réseau ou Internet. Contrôlez régulièrement si les 3 paramètres de sécurités sont activés. Pour cela,  ouvrir Centre de sécurité, cliquez sur Démarrer, sur Panneau de configuration, puis cliquez sur Centre de sécurité (uniquement avec le système d’exploitation Windows)
Conseil n° 2 : Etudiez les caractéristiques de vos messages avant de les ouvrir
[bookmark: _GoBack]Les e-mails avec pièces jointes inférieures à 70 Ko, envoyés par des inconnus et rédigés en anglais sont très probablement porteurs de virus. Attention aux fichiers à doubles extensions, par exemple, "ma-photo.jpg.pif" ou "lettre.doc.vbs", etc. Seule la dernière extension compte. Les fichiers .pif, .vbs, .exe, .com et .cpl sont généralement des virus.
Conseil n° 3 : Ne prenez pas ce qui est écrit pour argent comptant... 
Afin de tromper votre vigilance, certains virus ajoutent, à la fin des e-mails infectés qu'ils envoient, une note selon laquelle l'e-mail que vous lisez a été scanné et déclaré "sans virus" par un logiciel anti-virus. 
Prenez donc le temps d'étudier les caractéristiques de votre message (expéditeur, langue, taille et type du fichier attaché) avant d'ouvrir une pièce jointe.
Antivirus gratuits pour utilisation familiale non commerciale :
avast! Home Edition (en français, nécessite une inscription gratuite ici)
AntiVir Personal Edition (en anglais)
Grisoft AVG Free Edition (en anglais)
Spam (publicité non sollicitée, publicité sauvage, pourriel, pollupostage) 
Le spam est une appellation qui englobe tous les messages commerciaux, souvent en anglais, que vous recevez sans avoir donné votre accord. 
Le spam promeut généralement le Viagra, le Xanax, le Valium, le Cialis, les recettes miracles pour maigrir, les diplômes universitaires sans cours ni examen, les méthodes pour accroître les performances sexuelles, les sites pornographiques, les crédits américains à faible taux, etc.
Conseil n° 1 : Gardez votre adresse e-mail la plus confidentielle possible 
Evitez autant que possible d'indiquer votre adresse sur un site web, 
Conseil n° 2 : Protégez les adresses de vos contacts 
a. Appliquer le conseil précédent aux adresses de vos contacts (proches, collègues, clients...)  : n'indiquez jamais leur adresse dans le formulaire d'une page web. Par conséquent, nous vous déconseillons vivement d'utiliser les services comme les cartes de vœux électroniques (e-Cards). Envoyer plutôt un simple e-mail avec éventuellement une petite photo, cela fera autant, voire plus, plaisir à votre correspondant. 
b. Certains virus (Beagle, MyDoom, par exemple) scannent le disque dur de vos proches ou collègues à la recherche d'adresses e-mail. Envoyer un message à plusieurs personnes en entrant leurs adresses dans la case "A :" (destinataires visibles) revient à faciliter le travail de ces virus. En effet, ces messages à multiples destinataires visibles sont une source très appréciée d'adresses. Aussi est-il recommandé d'utiliser la case "Cci :" ou "Bcc :", c'est-à-dire "copie carbone invisible", qui permet de cacher les adresses des destinataires d'un message lorsque vous écrivez à plusieurs personnes simultanément. Si vous respectez vos correspondants, appliquez cette consigne le plus souvent possible. 
Conseil n° 3 : Ne publiez pas votre adresse e-mail en clair sur votre site web ou votre blog (sorte de journal personnel)
Phishing (usurpation de l'identité d'un site web) 
Un usurpateur vous envoie un mail aux couleurs d'une banque bien connue par exemple, c'est-à-dire que ce message utilisera frauduleusement le logo de la banque, sa charte graphique, etc., pour vous faire croire qu'il s'agit d'un vrai message issu de la banque imitée. Ce message est envoyé à l'aveuglette à des milliers de personnes avec l'espoir qu'il attendra des clients de la banque imitée. Dans ce message, vous serez invité(e), pour une raison quelconque, à vous rendre sur une page web pour y saisir vos identifiant et mot de passe, qui d'habitude vous servent à consulter vos comptes dans cette banque, si vous êtes client. C'est là que le piège se referme. Car la page en question, elle aussi, prend l'apparence d'une page web de la banque imitée (logo, couleurs, etc.) mais les informations que vous transmettez via cette page web ne vont pas à la banque mais à l'escroc qui pourra ensuite utiliser vos codes pour accéder à votre compte dans la banque imitée ! 
Conseil :
Prenez l'habitude de visiter le site de votre banque en tapant vous-même l'adresse qui figure sur le papier à entête de vos relevés de compte par exemple.
Si vous avez un doute sur un e-mail aux couleurs de votre banque, le plus simple est de ne pas suivre le lien contenu dans le message, mais d'aller dans votre espace client selon la méthode indiquée. (Généralement, les banques étant conscientes de l'existence du phishing, elles n'écrivent jamais à leurs clients en leur donnant un lien à suivre pour se connecter à leur site.)
Spywares (logiciels espions) 
Beaucoup de logiciels dits gratuits trouvent une contrepartie en envoyant à des sociétés de marketing des informations décrivant votre comportement sur l'Internet (les sites que vous visitez, vos centres d'intérêts, etc.). Ces logiciels qui ne sont donc pas complétement gratuits, puisqu'en échange vous êtes censés participer à des études marketing, sont appelés spywares ou logiciels espions. Ces études marketing sont généralement mentionnées dans le contrat d'utilisation du logiciel, mais comme presque personne ne le lit, beaucoup d'utilisateurs voient un peu de leur vie privée dévoilée à des inconnus sans en être conscients... 
Parmi les logiciels espions que vous pouvez télécharger, citons : Date Manager, PrecisionTime, VCatch Basic...
Conseils :
Renseignez-vous bien sur la nature du logiciel que vous vous apprêtez à installer (lisez le contrat d'utilisation, notamment les sections au sujet de la collecte et du traitement des informations personnelles, et faites une recherche sur un moteur de recherche avec comme mots-clés le nom du logiciel et "spyware").
Scannez régulièrement votre PC avec un détecteur de spywares tel que Ad-Aware ou SpyBot.
Canulars (hoaxes) 
Les messages annonçant des portables gratuits et autres bonnes affaires de ce genre sont des canulars ou "hoaxes" en anglais (hoax au singulier). 
Les appels à solidarité pour des enfants malades sont dans la majorité des cas, soit des bonnes intentions maladroites, soit des canulars. Ces appels ont souvent un effet pervers. Par exemple, un appel à solidarité par e-mail pour une recherche de greffon ou de sang peut conduire à une saturation et une paralysie temporaire des centres médicaux, au détriment des malades.
Certains canulars sont de fausses alertes au virus qui vous conseillent d'effacer un fichier sain de Windows au risque de rendre votre ordinateur instable.
